
Intercept X
Anti-exploit et anti-ransomware de nouvelle génération, avec analyse détaillée 

des attaques (Root cause analysis).

Sophos Intercept X apporte un ensemble de technologies sans signature de 

nouvelle génération à votre solution de sécurité Endpoint pour vous offrir une 

protection multi-niveaux complète.

Principaux avantages
 Ì Défense contre les exploits 
zero day.

 Ì Technologie CryptoGuard 
contre les ransomwares.

 Ì Analyse détaillée des 
attaques (Root cause 
analysis).

 Ì Suppression des malwares 
résiduels avec Sophos 
Clean.

 Ì Complète la protection 
apportée par votre antivirus 
actuel.

Développez votre protection Endpoint Next-Gen
Le temps de l’analyse simple des fichiers est révolu. Votre objectif est désormais d’empêcher 

les menaces d’atteindre vos systèmes, de les stopper avant qu’elles ne s’exécutent, de les 

détecter si elles ont contourné les outils de prévention et d’aller au-delà du simple nettoyage de 

malwares, en analysant et restaurant tout ce qui a été touché sur vos systèmes d’extrémité.

Sophos Intercept X utilise de multiples niveaux de technologies, vous permettant de 

personnaliser votre propre solution de sécurité Endpoint next-gen. 

Protection des logiciels vulnérables
La technologie anti-exploit stoppe les menaces avant qu’elles n’aient le temps de se déployer, 

grâce à la reconnaissance des techniques courantes de diffusion des malwares, protégeant 

ainsi vos systèmes d’extrémité des menaces inconnues et des vulnérabilités zero day.

Détection efficace des ransomwares
La technologie CryptoGuard détecte le chiffrement spontané et malveillant de données, 

afin de stopper net le ransomware dans son élan. Même si des fichiers ou des processus 

fiables sont corrompus ou piratés, Sophos Endpoint Protection les bloquera et les 

restaurera, le tout sans nécessiter d’intervention de la part de l’utilisateur ou du support 

informatique. CryptoGuard fonctionne silencieusement au niveau du système de fichiers, 

surveillant l’activité d’ordinateurs distants et de processus locaux qui tentent de modifier vos 

documents ou d'autres fichiers.

Analyse détaillée des attaques (Root cause analysis)
Identifier le malware puis l’isoler et le supprimer résout le problème immédiat. Mais 

savez-vous réellement ce que le malware a eu le temps de faire avant d’être supprimé 

? Ou comment il s’est introduit dans vos systèmes ? Le rapport détaillé affiche tous les 

événements ayant conduits à la détection. Vous serez en mesure de déterminer quels 

fichiers, quels processus et quelles clés de registre ont été touchés par le malware, et 

d’activer le nettoyage avancé de votre système pour qu’ils retrouvent leur état initial.

Ajoutez une protection next-gen à votre solution de protection 
traditionnelle
Sophos Intercept X complète votre antimalware et antivirus actuel en vous offrant une 

protection puissante anti-exploit et anti-ransomware next-gen qui sont absents des 

produits traditionnels. En éliminant les vecteurs d’attaques que les solutions traditionnelles 

ne bloquent pas, Sophos Intercept X permet de renforcer votre dispositif de sécurité et 

d’accroitre sa résilience.



Intercept X

Essai gratuit
Inscrivez-vous pour participer à une évaluation 
gratuite de 30 jours sur sophos.fr/intercept-x

Simplifier la gestion et le déploiement
Gérer votre sécurité depuis Sophos Central signifie que vous 

n’avez plus besoin d’installer ou de déployer des serveurs 

pour sécuriser vos systèmes d’extrémité. Sophos Central 

propose des politiques par défaut et recommande des 

configurations afin de garantir que vous disposiez de la 

meilleure protection dès le premier jour.

Protection en quatre étapes
1. Allez sur la page sophos.fr/intercept-x 

pour démarrer votre évaluation.

2. Créez un compte administrateur Sophos Central.

3. Téléchargez et installez l’agent Intercept X.

4. Administrez votre protection via Sophos Central.

Spécifications techniques
Sophos Intercept X prend en charge Windows 7 et 

version supérieure, 32 et 64 bits.  Il peut fonctionner en 

complément de Sophos Endpoint Protection ou de tout 

autre produit antivirus ou Endpoint tiers, en y apportant des 

capacités anti-exploit, anti-ransomware et des rapports 

détaillés des attaques.

UGS Intercept X
Central Endpoint Advanced + 

Intercept X

Tarifs Par utilisateur Par utilisateur
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Sécurité du Web ü

Réputation des téléchargements ü

Contrôle du Web / Blocage des URL selon la catégorie ü

Contrôle des périphériques (par ex. clé USB) ü

Contrôle des applications ü

Prévention des exploits du navigateur ü ü
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Analyse antimalware des fichiers ü

Protection instantanée ü

Analyse comportementale avant l’exécution / HIPS ü

Blocage des applications potentiellement 
indésirables (PUA)

ü

Prévention des exploits ü ü
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N Analyse comportementale runtime / HIPS ü

Détection du trafic malveillant (MTD). ü ü

Protection CryptoGuard contre les ransomwares ü ü

R
É

P
O

N
S

E

IN
V

E
S

T
IG

A
T

IO
N

 
E

T
 S

U
P

P
R

E
S

S
IO

N Suppression automatique des malwares ü ü

Synchronized Security Heartbeat ü ü

Analyse détaillée des attaques ü ü

Sophos Clean ü ü

Équipe commerciale France :
Tél. : 01 34 34 80 00
Email : info@sophos.fr

Oxford, Royaume-Uni
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