
Endpoint Protection + Intercept X

Principaux avantages
 Ì Défense contre les exploits 
zero day.

 Ì Technologie CryptoGuard 
contre les ransomwares.

 Ì Anti-malware innovant, 
prévention HIPS, détection 
du trafic malveillant, etc.

 Ì Contrôle du Web, 
des applications, des 
périphériques mobiles 
et des données pour 
une mise en conformité 
complète des politiques.

 Ì Filtrage du Web qui 
s'applique directement sur 
les systèmes d'extrémité, 
que les utilisateurs soient 
sur le réseau ou non.

 Ì Analyse détaillée des 
attaques (Root cause 
analysis).

 Ì Suppression des malwares  
résiduels avec Sophos 
Clean.

 Ì Sécurité synchronisée.

 Ì Hautes performances, 
même pour les systèmes 
anciens.

 Ì Gestion simple et 
centralisée.

Développez votre Next-Gen Endpoint Protection
Le temps de l’analyse simple des fichiers est révolu. Votre objectif est désormais d’empêcher les 

menaces d’atteindre vos systèmes, de les stopper avant qu’elles ne s’exécutent, de les détecter si 

elles ont contourné les outils de prévention et d’aller au-delà du simple nettoyage de malwares, en 

analysant et restaurant tout ce qui a été touché sur vos systèmes d’extrémité.

Associer les solutions Endpoint Protection Advanced et Intercept X ajoute à votre antimalware des 

capacités next-gen anti-exploit et anti-ransomware, ainsi que des fonctions d’analyse détaillée 

des attaques et de nettoyage avancé du système.

Protection des logiciels vulnérables
La technologie anti-exploit de la solution Endpoint Protection stoppe les menaces avant qu’elles 

n’aient le temps de se déployer, grâce à la reconnaissance des techniques courantes de diffusion 

des malwares, protégeant ainsi vos systèmes d’extrémité des menaces inconnues et des 

vulnérabilités zero day.

Détection efficace des ransomwares
La technologie CryptoGuard détecte le chiffrement spontané et malveillant de données, afin 

de stopper net le ransomware dans son élan. Même si des fichiers ou des processus fiables 

sont corrompus ou piratés, CryptoGuard les bloquera et les restaurera, le tout sans nécessiter 

d’intervention de la part de l’utilisateur.

Sécurité synchronisée
Vos produits Sophos communiquent entre eux grâce à notre fonction Security Heartbeat, et 

partagent en temps réel les informations de sécurité. Sophos Central synchronise l’intelligence 

entre tous les produits de sécurité, créant ainsi une protection plus efficace contre les malwares 

avancés et les attaques ciblées. Pour profiter de Sophos Security Heartbeat aujourd’hui, vous avez 

besoin de Sophos Endpoint Protection et d’un pare-feu next-gen avec Sophos Firewall OS.

Contrôle complet
Appliquez facilement vos politiques pour le Web, les applications et les périphériques grâce à une 

intégration transparente dans l'agent du système d'extrémité et dans la console Sophos Central.

 Ì Contrôle du Web : assure un filtrage du Web basé sur les catégories, 

appliqué sur le réseau et en dehors du réseau de l'entreprise.

 Ì Contrôle des applications : bloque les applications par 

« pointer-cliquer » selon la catégorie ou le nom.

 Ì Contrôle des périphériques : Gère les accès aux supports amovibles et aux mobiles

Tout notre savoir-faire sur la prévention, la détection et le traitement des menaces 

déployé dans un seul agent : votre protection entre dans une nouvelle ère.

La sécurité des systèmes d’extrémité a parcouru un long chemin en 30 ans. L’analyse 

antivirus classique des fichiers n’est aujourd’hui plus suffisante, c’est pourquoi 

Sophos Endpoint Protection utilise plusieurs techniques next-gen pour vous offrir une 

protection multi-niveaux complète.



Endpoint Protection + Intercept X

Essai gratuit
Inscrivez-vous pour participer à une évaluation 
gratuite de 30 jours sur sophos.fr/endpoint

Protection en quatre étapes
1. Allez sur la page sophos.fr/endpoint 

pour démarrer votre évaluation.

2. Créez un compte administrateur Sophos Central.

3. Téléchargez et installez l’agent Endpoint 

Protection ou Intercept X.

4. Administrez votre protection via Sophos Central.

Migrez depuis Sophos Enterprise Console
Vous utilisez déjà Sophos Enterprise Console pour gérer 

les agents de vos systèmes d’extrémité ? Vous pouvez 

migrer vers Sophos Central en utilisant notre outil pratique 

de migration. Votre partenaire peut vous conseiller si vous 

devez migrer une licence. Pour en savoir plus, consultez 

notre page : www.sophos.fr/migrate.

Spécifications techniques
Sophos Endpoint Protection prend en charge Windows, 

Mac OS et Linux. Sophos Intercept X prend en charge 

Windows 7 et supérieur, 32 et 64 bits. Les fonctions ne 

sont pas toutes prises en charge sur tous les systèmes 

d’exploitation. Le tableau « Comment acheter » ci-dessous 

liste les fonctionnalités pour les versions 32 et 64 bits de 

Windows 7 et supérieur. Le support de Linux est disponible 

uniquement avec Endpoint Protection Advanced.  Consultez 

la page sophos.fr/endpoint-license-guide pour plus 

d’informations. 
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Analyses détaillées sur les menaces ü ü

Sophos Clean ü ü
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