Reglement européen sur la
orotection des donnees




APERCU

Le réglement européen sur la protection des données, ou RGPD, entre en vigueur le 25
mai 2018. Il a pour objectif d'étendre la portée de la loi européenne sur la protection des
données et introduit plusieurs changements significatifs. L'application du RGPD est surveillée
par les autorités nationales en charge de la protection des données, qui voient leurs moyens
d'action s'étendre. Elles pourront par exemple exiger d'un responsable du traitement ou d'un
sous-traitant de leur communiquer des informations, mener des enquétes sous la forme
d'audits, obtenir I'accés a des locaux et données, interdire le traitement et le flux de données
transfrontaliers hors UE, autoriser des clauses contractuelles types et des regles d'entreprise
contraignantes.

PORTEE ELARGIE DE LA LOI SUR LA PROTECTION DES DONNEES

Les responsables du traitement et sous-traitants établis dans I'Union européenne sont
concernés par le RGPD lorsque leurs activités comprennent le traitement de données
personnelles, dans I'Union européenne ou non. Méme si les responsables du traitement et les
sous-traitants ne sont pas présents dans I'Union européenne, le RGPD s'applique lorsque les
données personnelles d'un résident de I'Union européenne sont traitées dans le cadre d'une
offre de biens ou de services. En outre, le RGPD s'applique dés que le comportement d'un
résident de I'Union européenne est « surveillé ».

En vertu du RGPD, les transferts de données personnelles vers des « pays tiers » en
dehors de I'EEE seront toujours limités. Cette question reste donc un enjeu majeur pour les
multinationales. Le non-respect des dispositions du RGPD concernant le transfert de données
constitue une violation du reglement et fait I'objet d'amendes pouvant atteindre 4 % du chiffre
d'affaires annuel mondial.

En tant gu'entreprise japonaise, Trend Micro accorde une importance toute particuliere a la
confidentialité de ses clients. C'est pourquoi Trend Micro a lancé ses solutions hébergées de
sécurité Web et de messagerie pour ses clients européens, solutions basées dans ses data
centers situés en Allemagne et en Irlande.

DROITS SUPPLEMENTAIRES POUR LES PERSONNES

Les données personnelles doivent étre traitées de maniere licite, loyale et transparente au
regard de la personne concernée. Elles doivent étre collectées pour des finalités déterminées,
explicites et légitimes et ne pas étre traitées ultérieurement d'une maniéere incompatible avec
ces finalités. Les données collectées et conservées doivent étre limitées a ce qui est nécessaire
au regard des finalités du traitement. Les personnes doivent également étre informées
des droits suivants : droit d'acces aux données, de portabilité des données, de rectification,
d'effacement et de limitation des données personnelles, d'opposition au traitement et, lorsque
le traitement est fondé sur le consentement, droit de retrait du consentement. Dans certaines
circonstances, il pourra étre obligatoire de fournir des informations supplémentaires. Sur
demande, le responsable du traitement doit confirmer s'il traite les données d'une personne
et en fournir une copie. Les personnes concernées peuvent également exiger la réception de
leurs données personnelles ou leur transmission a un nouveau fournisseur dans un format
lisible par machine.

Les personnes ont le droit d'introduire une réclamation aupres d'une autorité de controle et
disposent d'une possibilité de recours judiciaire effectif contre le responsable du traitement
ou sous-traitant responsable de la violation alléguée. Toute personne ayant subi un dommage
du fait d'une violation du RGPD a le droit d'obtenir du responsable du traitement ou du sous-
traitant réparation du préjudice subi.

LES ENTREPRISES DOIVENT GARANTIR LA SECURITE

Pour les entreprises, les principes liés a la protection des données et a la responsabilité
revétent une importance particuliere : les données personnelles doivent étre traitées de facon
a garantir une sécurité appropriée, y compris la protection contre le traitement non autorisé
ou illicite et contre la perte, la destruction ou les dégats d'origine accidentelle, a I'aide de
mesures technigues ou organisationnelles appropriées. De plus, le responsable du traitement
doit étre en mesure de démontrer que les principes de protection des données sont respectés.
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Les organisations doivent mettre en ceuvre des mesures techniques et organisationnelles
prouvant qu'elles ont pris en compte la conformité des données et l'ont intégrée a leurs
activités de traitement. Le reglement mentionne spécifiguement I'adoption de politiques de
personnel appropriées, de méme que I'emploi de la pseudonymisation, technique renforcant
la protection de la vie privée en stockant séparément les informations permettant l'attribution
de données a une personne spécifique.

En cas d'incident défini comme étant « une violation de la sécurité entrainant, de maniere
accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non autorisée de
données a caractere personnel transmises, conservées ou traitées d'une autre maniere, ou
l'acces non autorisé a de telles données », le nouveau régime de notification des violations
exige que les responsables du traitement notifient l'autorité de contrdle « dans les meilleurs
délais ». Lautorité de contréle peut contraindre le responsable du traitement a contacter
les personnes affectées. Les responsables du traitement et les sous-traitants doivent donc
développer ou mettre a jour leurs procédures de notification des violations internes, y compris
leurs systemes d'identification des incidents et leurs plans de réponse aux incidents. De telles
procédures doivent étre régulierement testées et révisées.

PROTECTION DES DONNEES

En tant gu'entreprise spécialisée dans le domaine de la sécurité informatique, Trend Micro
salue l'approche de I'UE en matiere de protection des données. Compte tenu de la nature des
violations de données, il est grand temps de renforcer la sécurité dans les entreprises amenées
a manipuler des données, mais aussi d'informer les personnes concernées sur I'utilisation
potentiellement abusive de leurs données. La protection des donnéesreleve de laresponsabilité
des entreprises et celles-ci ne doivent en aucun cas sous-estimer le comportement de leurs
employés. Elles se doivent ainsi d'appliquer des regles dites de prévention des pertes de
données afin de mettre en garde leurs employés contre le risque d'utilisation abusive de leurs
données. En tous les cas, elles devraient déterminer trés clairement sur quels programmes,
quelles applications ou quelles applis Web leurs employés sont autorisés a traiter des données
personnelles. Une parfaite visibilité et un contréle des types d'applications utilisés permet en
effet aux entreprises de garantir la conformité au RGPD. Trend Micro Complete Endpoint Suite
offre des fonctions telles que la prévention des pertes de données intégrée (iDLP), le contréle
des applications sur Windows et les systemes d'exploitation mobiles, et une solution centralisée
de génération de rapports, donnant aux entreprises les moyens de définir la maniére dont
leurs utilisateurs peuvent traiter les données. En outre, Complete Endpoint Suite permet le
chiffrement des appareils, des dossiers de fichiers et des e-mails, pour assurer un transfert
des données sécurisé. Associées aux regles d'iDLP mentionnées ci-dessus, les solutions de
chiffrement de Trend Micro permettent de former les employés a des méthodes sécurisées
de transfert des données confidentielles et au respect des régles de protection des données.

DETECTION DES FUITES DE DONNEES

Le nombre de fuites de données a enregistré une augmentation spectaculaire au cours des
dernieres années. Un grand nombre d'entre elles a fait la une des quotidiens régionaux,
quelgues-unes ont méme eu un retentissement médiatique mondial. Si ces fuites contrarient
les utilisateurs concernés, leurs conséquences pour les entreprises s'averent extrémement
embarrassantes et colteuses. La question principale qui s'est alors posée est la suivante
- quelles mesures avaient été prises pour sécuriser ces données ? Le RGPD tranche cette
question de maniere radicale : si l'entreprise n'a pas fourni suffisamment d'efforts pour
sécuriser ses données, elle sera sanctionnée. La raison en est simple. Il existe des solutions
pour détecter et prévenir de telles fuites de données. Cependant, elles reposent sur des
technologies différentes de celles utilisées dans les outils anti-malwares conventionnels. Les
entreprises se doivent donc de repenser des a présent leur approche de sécurité.

C'est ce que permet la solution reposant sur I'approche dite de « défense connectée contre les
menaces » élaborée par Trend Micro. Cette solution offre aux entreprises une vue d'ensemble
complete des activités en cours sur le réseau, et peut méme étre configurée de maniére a
prévenir de telles fuites de données et a identifier les attaques dites ciblées. 'approche de «
défense connectée contre les menaces » permet a l'entreprise de réagir a de telles attaques de
maniére automatique et/ou, si cela convient mieux a I'entreprise, de transmettre aux équipes
de réaction aux incidents de sécurité informatique (CERT) et aux centres de supervision de la
sécurité (SOC) toutes les informations nécessaires a la gestion de ces attaques.
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